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1. Whioski i zalecenia

1.1. Europejski Komitet Ekonomiczno-Spoteczny (EKES) z zadowoleniem przyjmuje inicjatywe Komisji i uwaza, Ze ma ona
zasadnicze znaczenie dla rozwoju strategii przemyslowej w zakresie cyberbezpieczenstwa oraz dla osiagnigcia solidnej i szerokiej
autonomii cyfrowej. Czynniki te sg konieczne do wzmocnienia europejskich mechanizméw obronnych w obliczu trwajacej wojny
cybernetycznej, ktéra moze zagrazaé systemom politycznym, gospodarczym i spolecznym.

1.2. Komitet podkresla, ze jakakolwick strategia cyberbezpieczefistwa nie moze pomija¢ kwestii powszechnej §wiadomosci i
bezpiecznego zachowania wszystkich uzytkownikéw.

1.3. Komitet zgadza si¢ z ogblnymi celami wniosku i ma §wiadomo$¢, ze konkretne aspekty funkcjonowania bedg przedmio-
tem dalszej analizy. Uwzgledniajac, ze wniosek dotyczy rozporzadzenia, uwaza za konieczne wezesne okreslenie niektérych szczeg6l-
nie waznych kwestii zwigzanych z zarzadzaniem, finansowaniem i osiagganiem ustalonych celéw. Wazne jest, aby przyszle sieci i
centrum w mozliwie duzym stopniu opieraly si¢ na zdolno$ciach cybernetycznych i wiedzy fachowej panstw cztonkowskich i aby w
centrum, ktore ma zosta¢ utworzone, zakresy odpowiedzialnosci nie byly powigzane. Ponadto nalezy zagwarantowa(, ze obszary
dzialalnosci przyszlej sieci oraz centrum nie beda si¢ pokrywaly z istniejacymi mechanizmami i instytucjami.



C159/64 Dziennik Urzedowy Unii Europejskiej 10.5.2019

1.4. EKES popiera rozszerzenie wspolpracy na Srodowisko przemystowe w oparciu o zdecydowane zobowigzania w dziedzinie
nauki i inwestycji, w tym réwniez w przysztosci jego udziat w Radzie Zarzadzajacej. W przypadku tréjstronnego wspélnego przed-
siewziecia Komisji Europejskiej, pafistw cztonkowskich i przemystu udziat przedsiebiorstw z panstw spoza UE powinien ograniczaé
si¢ do tych przedsigbiorstw, ktére od duzszego czasu prowadza dzialalno$¢ na terytorium UE i w pelni uczestniczg w europejskiej
bazie technologicznej i przemystowej, pod warunkiem ze podlegajg one odpowiednim mechanizmom kontrolnym oraz przestrzegaja
zasady wzajemnosci i wymogéw poufnosci.

1.5. Cyberbezpieczenstwo powinno by¢ wspdlna sprawg wszystkich pafistw czlonkowskich, w zwigzku z czym wszystkie
panstwa czlonkowskie powinny uczestniczy¢ w Radzie Zarzadzajacej, ktorej sposob dziatania pozostaje do okreslenia. W celu pokry-
cia wkladu finansowego panistw cztonkowskich mozna skorzysta¢ z unijnych $rodkéw finansowych przyznanych poszczegdlnym
panstwom.

1.6. Whiosek powinien lepiej wyjasnié, w jaki sposéb centrum bedzie moglo interweniowaé w koordynacje finansowania pro-
gramu ,Cyfrowa Europa”i ,Horyzont Europa”, a szczeg6lnie wedlug jakich wytycznych przygotowywane i przydzielane beda zam-
6wienia publiczne. Ten aspekt ma zasadnicze znaczenie dla uniknigcia powielania lub nakladania si¢ dzialai. Ponadto w celu
zwigkszenia puli Srodkow finansowych zaleca si¢ rozszerzenie synergii z innymi instrumentami finansowymi UE (np. funduszami
regionalnymi, funduszami strukturalnymi, instrumentem ,Laczac Europe”, EFR, funduszem InvestEU).

1.7. EKES uwaza, ze konieczne jest okreslenie zasad wspélpracy i stosunkéw miedzy Europejskim Centrum a o$rodkami kra-
jowymi. Ponadto wazne jest, aby UE finansowala o§rodki krajowe, przynajmniej w odniesieniu do kosztéw administracyjnych, ulat-
wiajac harmonizacje w zakresie administracji i kompetencji, tak aby zmniejszy¢ przepasé miedzy panstwami europejskimi.

1.8. Komitet ponownie podkresla znaczenie kapitalu ludzkiego i wyraza nadzieje, ze Centrum Kompetencji moze we
wspélpracy z uczelniami wyzszymi, osrodkami badawczymi i o§rodkami szkolnictwa wyzszego promowac ksztalcenie i szkolenie
najwyzszej jakosci, réwniez za pomoca specjalnych uniwersyteckich Sciezek dydaktycznych w instytucjach szkolnictwa wyzszego.
Istotne jest takze zapewnienie specjalnego wsparcia przedsiebiorstwom typu start-up oraz MSP.

1.9. EKES uwaza, ze nalezy lepiej sprecyzowac zakres kompetencji i wyznaczy¢ granice dziatan Centrum i Agencji Unii Europe-
jskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), jasno okreslajac metody wspdtpracy miedzy nimii wzajemnego wsparcia, a takze
unikajagc dublowania kompetengji i wysitkéw. Ta sama kwestia dotyczy takze innych organéw zajmujacych sie cyberbezpieczenstwem,
takich jak EDA, Europol i CERT-UE, w zwigzku z czym zaleca si¢ utworzenie szeregu mechanizmdw stuzacych usystematyzowanemu
dialogowi miedzy réznymi organami.

2. Obecne ramy cyberbezpieczefistwa

2.1. Cyberbezpieczefistwo jest jednym z priorytetéw UE, gdyz jest to niezbedny element ochrony instytucji, przedsigbiorstw i
obywateli, a takze konieczne narzedzie stuzace do utrzymania demokracji. Jednym z najbardziej niepokojacych zjawisk jest gwal-
towny wzrost liczby ztosliwych programéw rozprzestrzenianych w sieci za posrednictwem systeméw automatycznych, z 130 tys. w
2007 r. do 8 mln w 2017 r. Ponadto Unia jest importerem netto produktoéw i rozwiazan w zakresie cyberbezpieczenstwa, co nas-
trecza probleméw zwigzanych z konkurencyjnoscig gospodarczg, ochrong ludnosci oraz bezpieczefistwem wojskowym.

2.2. Chociaz UE szczyci si¢ istotnymi umiejetno$ciami i dodwiadczeniami w dziedzinie cyberbezpieczenstwa, przemyst w tym
sektorze, uczelnie wyzsze i o§rodki badawcze wydaja si¢ wciaz rozproszone, pozbawione wspdlnej strategii rozwoju i zbieznosci
dzialaf. Jest to spowodowane faktem, Ze nie wspiera si¢ wystarczajaco istotnych sektoréw cyberbezpieczenistwa (np. energetycznego,
przestrzeni kosmicznej, obrony i transportu), a takze nie dazy si¢ do synergii miedzy cyberbezpieczefistwem cywilnym i obronnym.

2.3. By stawi¢ czola coraz powazniejszym wyzwaniom, w 2013 r. Unia opracowala strategie w zakresie bezpieczenstwa cyber-
netycznego w celu promowania godnego zaufania, bezpiecznego i otwartego ekosystemu cybernetycznego ('). Nastgpnie w 2016 1.
przyjeto pierwsze konkretne $rodki na rzecz bezpieczefistwa sieci i systeméw informatycznych (?). To podejscie doprowadzito do
stworzenia partnerstwa publiczno-prywatnego (cPPP) w dziedzinie cyberbezpieczenistwa.

2.4. W 2017 r. w komunikacie pt.: ,Odpornos¢, prewencja i obrona: budowa solidnego bezpieczenistwa cybernetycznego UE”
(}) wskazano konieczno$¢ zagwarantowania utrzymania i rozwiniecia niezbednych zdolnosci technologicznych w dziedzinie bezpiec-
zefistwa informatycznego w celu ochrony jednolitego rynku cyfrowego, a zwlaszcza sieci i systeméw informatycznych o krytycznym
znaczeniu i zapewnienia podstawowych ustug w zakresie cyberbezpieczefistwa.

() JOIN(2013)1 final.1

() Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenistwa sieci i systemow informatycznych na terytorium Unii (Dz.U.L 194z 19.7.2016,s. 1).

() JOIN(2017) 450 final.
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2.5. Unia powinna by¢ zatem w stanie ochroni¢ swe wlasne zasoby i procesy cyfrowe i konkurowa¢ na §wiatowym rynku
cyberbezpieczefistwa, az do osiagnigcia solidnej i szerokiej autonomii cyfrowej (%).

3. Whnioski Komisji

3.1. Centrum Kompetengji (dalej takze: ,centrum”) bedzie miato na celu ulatwienie i skoordynowanie prac sieci osrodkéw kra-
jowych i bedzie punktem odniesienia dla Srodowiska posiadajacego kompetencje w zakresie cyberbezpieczenstwa, pobudzajac do
realizacji technologicznego planu w dziedzinie cyberbezpieczefistwa i ulatwiajgc dostep do uzyskanych kompetencji.

3.2. Centrum powinno zwlaszcza realizowac odpowiednie czesci programu ,Cyfrowa Europa”i ,Horyzont Europa”, przydzie-
lajac fundusze i zajmujgc si¢ zamdéwieniami publicznymi. Wzigwszy pod uwage olbrzymie inwestycje w cyberbezpieczenstwo
poczynione w innych cz¢ciach $wiata oraz potrzebe koordynadji i dzielenia si¢ zasobami sektora w Europie, proponuje si¢ nadanie
Centrum Kompetencji formy partnerstwa europejskiego z podwojng podstawg prawna, tak by ulatwi¢ wspdlne inwestycje Unii,
panstw cztonkowskich i przemystu.

3.3. Whiosek przewiduje, ze pafistwa czlonkowskie muszg wnosi¢ kwote adekwatng do dziatalnosci Centrum Kompetencji i
sieci. Pula Srodkéw finansowych przewidziana przez UE obejmuje wklad z programu ,Cyfrowa Europa”w wysokosci ok. 2 mld EUR,
wklad z programu ,Horyzont Europa"w wysokosci pozostajacej do okreslenia oraz faczny wkiad pafistw cztonkowskich réwny co
najmniej wkladowi unijnemu.

3.4. Gléwnym organem decyzyjnym bedzie Rada Zarzadzajaca, w ktérej reprezentacje posiadajg wszystkie paristwa cztonko-
wskie, lecz prawa glosu przystuguja jedynie tym pafistwom czlonkowskim, ktére wnosza wklad finansowy. Mechanizm glosowania
uwzglednia zasade ,podwojnej wigkszosci”, zgodnie z ktérg niezbedne jest uzyskanie poparcia reprezentacji 75 % wkladu finan-
sowego oraz 75 % gloséw. Komisja posiadaé bedzie 50 % glosow. Centrum wspomagaé bedzie Rada Konsultacyjna ds. Przemys-
fowych i Naukowych, ktéra gwarantowal bedzie dialog z przedsigbiorstwami, konsumentami i innymi odpowiednimi
zainteresowanymi stronami.

3.5. Scisle wspétpracujac z siecig krajowych osrodkéw koordynacji i §rodowiskiem posiadajacym kompetencje w dziedzinie
cyberbezpieczefistwa, centrum bedzie gléwnym organem ds. wdrazania zajmujacym si¢ zasobami finansowymi UE przeznaczonymi
na cyberbezpieczenistwo na podstawie proponowanych programéw ,,Cyfrowa Europa”oraz ,Horyzont Europa”.

3.6. Krajowe o§rodki koordynacji beda wybierane przez panstwa cztonkowskie. Beda musialy posiada¢ umiejetnosci techno-
logiczne w dziedzinie cyberbezpieczefistwa lub mozliwos¢ bezposredniego z nich skorzystania, zwlaszcza w dziedzinach takich jak
kryptografia, ustugi w zakresie bezpieczenstwa ICT, automatyczne wykrywanie wlaman, bezpieczefistwo systemu, bezpieczefistwo
sieci, bezpieczefistwo oprogramowania i aplikacji oraz ludzkie i spoteczne aspekty bezpieczeristwa i prywatnosci. Powinny one mieé
réwniez zdolno$¢ do skutecznego wspoldziatania i koordynacji z przemystem i sektorem publicznym, w tym z organami
wyznaczonymi na podstawie dyrektywy 2016/1148.

4, Uwagi ogélne

4.1. EKES z zadowoleniem przyjmuje inicjatywe Komisji i uwaza, ze ma ona strategiczne znaczenie dla rozwoju cyberbezpiec-
zefistwa zgodnie z ustaleniami z Tallinskiego Szczytu Cyfrowego we wrze$niu 2017 r. Przy tej okazji szefowie pafistw i rzadow
wezwali Unig, aby stala sig ,do 2025 r. $wiatowym liderem w dziedzinie cyberbezpieczenstwa w celu zapewnienia zaufania, pewnosci
i ochrony naszym obywatelom, konsumentom i przedsigbiorstwom online oraz umozliwienia istnienia wolnego i podlegajacego
przepisom prawa internetu”.

4.2. EKES przypomina, Ze trwa prawdziwa wojna cybernetyczna, ktora moze zagraza¢ systemom politycznym, gospodarczym
i spolecznym przez atakowanie systeméw informatycznych instytucji, krytycznych infrastruktur (sektor energetyczny, transport,
banki i instytucje finansowe itd.) i przedsi¢biorstw, a takze przez wplywanie falszywymi informacjami na decyzje wyborcze i ogdlnie
pojete procesy demokratyczne (°). Konieczne jest zatem zdecydowane podniesienie $wiadomosci na ten temat oraz zapewnienie
stanowczej i szybkiej reakcji. Z tego powodu nalezy opracowac jasna i odpowiednio wspierang strategie przemyslowa w zakresie
cyberbezpieczefistwa, jako warunek wstepny autonomii cyfrowej. EKES uwaza, ze w programie prac nalezy priorytetowo traktowaé
dziedziny okreslone w dyrektywie (UE) 2016/1148, ktora ma zastosowanie do publicznych i prywatnych przedsigbiorstw $wiadcza-
cych ustugi kluczowe, ze wzgledu na ich znaczenie dla spoleczenstwa (%).

(% Dz.U.C227z28.6.2018,s. 86.
() Raport informacyjny , Wykorzystywanie mediéw do wplywania na procesy spoteczne i polityczne w UE i pafistwach sgsiednich”, Vareikyté, 2014.
() Dz.U.C227z28.6.2018,s. 86.
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4.3. Komitet podkresla, ze jakakolwick strategia cyberbezpieczefistwa nie moze pomija¢ kwestii powszechnej §wiadomosci i
bezpiecznego zachowania wszystkich uzytkownikéw. Dlatego tez wszelkim inicjatywom technologicznym muszg towarzyszy¢
odpowiednie kampanie informacyjne i uswiadamiajace, tak by stworzy¢ ,kulture bezpieczefistwa cyfrowego” (7).

4.4. Komitet zgadza si¢ z og6lnymi celami wniosku i ma $wiadomos¢, ze konkretne aspekty funkcjonowania bedg przedmio-
tem dalszej analizy. Uwzgledniajac, ze wniosek dotyczy rozporzadzenia, uwaza za konieczne wezesne okreslenie niektorych szczeg6l-
nie waznych kwestii zwigzanych z zarzadzaniem, finansowaniem i osiagganiem ustalonych celéw. Wazne jest, aby przyszle sieci i
centrum w mozliwie duzym stopniu opieraly si¢ na zdolno$ciach cybernetycznych i wiedzy fachowej panstw cztonkowskich i aby w
centrum, ktore ma zosta¢ utworzone, zakresy odpowiedzialnosci nie byly powigzane. Ponadto nalezy zagwarantowa(, ze obszary
dziatalnosci przyszlej sieci oraz centrum nie beda si¢ pokrywaly z istniejacymi mechanizmami i instytucjami.

4.5. EKES przypomina, ze w swojej opinii TEN/646 w sprawie bezpieczenistwa cybernetycznego (%) zaproponowat ustanowie-
nie trojstronnego wspdlnego przedsiewziecia miedzy Komisja Europejska, panistwami cztonkowskimi i przedsiebiorstwami, w tym
MSP, podczas gdy obecna struktura, ktérej forma prawna wymaga glebszej analizy, przewiduje jedynie partnerstwo publiczno-pub-
liczne migdzy Komisja Europejska i paristwami cztonkowskimi.

4.6. EKES popiera rozszerzenie wspolpracy na Srodowisko przemystowe w oparciu o zdecydowane zobowigzania w dziedzinie
nauki i inwestycji, w tym réwniez w przysztosci jego udziat w Radzie Zarzadzajacej. Nie ma pewnosci, ze powotanie Rady Konsultacy-
jnej ds. Przemystowych i Naukowych gwarantowac bedzie staly dialog z przedsigbiorstwami, konsumentami i innymi odpowiednimi
zainteresowanymi stronami. Ponadto w nowej sytuacji nakreslonych przez Komisjg, nie jest jasne, jaka role Europejska Organizacja na
rzecz Bezpieczenstwa Cybernetycznego (ECSO) odegra. Organ ten zostal ustanowiony w czerwcu 2016 r. na wniosek Komisji jako
wklad Komisji, a jej kapitat pod wzgledem sieci i nie nalezy marnowac wiedzy fachowej.

4.6.1. W przypadku tréjstronnego wspdlnego przedsigwzigcia nalezy zwrdci¢ uwage na przedsigbiorstwa z panstw trzecich. W
szczegblno$ci EKES podkresla, ze takie wspolne przedsigwzigcie powinno opieraé sig na rygorystycznych zasadach majacych na celu
wykluczenie takich przedsigbiorstw z panstw spoza UE, ktore moglyby zagrazaé bezpieczenstwu i autonomii Unii. Odno$ne klauzule
okreslone we wniosku dotyczacym rozporzadzenia w sprawie Europejskiego Funduszu Obrony i europejskiego programu rozwoju
przemystu obronnego (°) powinny mie¢ zastosowanie réwniez w tym kontekscie.

4.6.2. Jednoczesnie EKES uznaje, ze niektdre przedsigbiorstwa z pafistw spoza UE, ktore od dluzszego czasu prowadza dzialal-
no$¢ na terytorium UE i w pelni uczestniczg w europejskiej bazie technologicznej i przemystowej, moglyby odgrywaé pozyteczng role
dla projektéw unijnych, a zatem powinny one mie¢ mozliwo$¢ uczestniczenia we wspdlnym przedsigwzieciu pod warunkiem opra-
cowania przez pafistwa czlonkowskie odpowiednich mechanizméw kontrolnych dla takich przedsigbiorstw oraz pod warunkiem
przestrzegania przez te przedsigbiorstwa zasady wzajemnosci i wymogdéw poufnosci.

4.7. Cyberbezpieczenstwo powinno by¢ wspdlng sprawa wszystkich panstw czlonkowskich, w zwigzku z czym wszystkie
panstwa cztonkowskie powinny uczestniczy¢ w Radzie Zarzadzajacej, ktorej sposéb dziatania pozostaje do okreslenia. Wazne jest
réwniez, aby wszystkie pafistwa wniosly odpowiedni wklad finansowy w inicjatywe Komisji. W celu pokrycia wkladu finansowego
panstw czlonkowskich mozna skorzystac z unijnych srodkéw finansowych przyznanych poszczegdlnym panstwom.

4.8. EKES zgadza si¢ z faktem, ze kazde pafistwo cztonkowskie posiada swobode wyznaczenia swojego wlasnego przedstaw-
iciela w Radzie Zarzadzajacej Europejskiego Centrum Kompetencji. Komitet zaleca jasne okreslenie profili kompetencyjnych przedst-
awicieli krajowych, ktére powinny obejmowaé zaréwno umiejetnosci strategiczne i technologiczne, jak i umiejetnoci menedzerskie,
administracyjne i budzetowe.

4.9. Whiosek powinien lepiej wyjasniaé, w jaki spos6b centrum bedzie moglo interweniowaé w koordynacje finansowania pro-
gramu ,Cyfrowa Europa”i ,Horyzont Europa”, ktéry obecnie nadal jest na etapie negocjacji, a szczeg6lnie wedtug jakich wytycznych
przygotowywane i przydzielane bedg ewentualne zaméwienia publiczne. Ten aspekt ma zasadnicze znaczenie dla uniknigcia powiela-
nia lub nakladania si¢ dziatan. Ponadto w celu zwigkszenia puli Srodkéw finansowych zaleca si¢ rozszerzenie synergii z innymi instru-
mentami finansowymi UE (np. funduszami regionalnymi, funduszami strukturalnymi, instrumentem ,taczac Europg”, EFR,
funduszem InvestEU). Komitet ma nadzieje, ze sie¢ osrodkéw krajowych zostanie wlaczona w zarzadzanie funduszami i ich koordy-
nacje.

() Dz.U.C2271z28.6.2018,s. 86.
() Dz.U.C227z28.6.2018,s. 86.
(°) COM(2017)294.
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4.10. EKES odnotowuje, ze Rada Konsultacyjna powinna skladad si¢ z szesnastu cztonkéw i ze nie wyjasniono mechanizméw, za
pomocg ktérych nalezy dotrze¢ do $rodowiska przedsigbiorcow, uczelni wyzszych, badan i konsumentéw. Uwaza, ze przydatne i sto-
sowne jest, by czlonkowie Rady cechowali si¢ duzg wiedzg w tej dziedzinie i stanowili wywazona reprezentacje réznych zaintereso-
wanych sektorow.

4.11. EKES uwaza, ze nalezy okresli¢ zasady wspétpracy i stosunkéw miedzy Europejskim Centrum a o$rodkami krajowymi.
Ponadto wazne jest, aby UE finansowala osrodki krajowe, przynajmniej w odniesieniu do kosztow administracyjnych, ulatwiajac har-
monizacj¢ w zakresie administracji i kompetencji, tak aby zmniejszy¢ przepa$¢ miedzy panstwami europejskimi.

4.12. Zgodnie ze swoimi weze$niejszymi opiniami (%) EKES podkresla znaczenie zapewnienia ksztalcenia i szkolen najwyzszej
jakosci dla zasob6éw ludzkich w sektorze cyberbezpieczenistwa, w tym specjalnych kurséw szkolnych, uniwersyteckich i podyplo-
mowych. Nalezy réwniez zapewni¢ odpowiednie wsparcie budzetowe MSP oraz przedsigbiorstwom typu start-up z tego sektora (1),
ktore maja zasadnicze znaczenie dla rozwoju badan pionierskich.

4.13. EKES uwaza, ze nalezy lepiej sprecyzowa¢ zakres kompetencji i wyznaczy¢ granice dziatan Centrum i ENISA, jasno okres-
lajac metody wspdtpracy migdzy nimi i wzajemnego wsparcia, a takze unikajac dublowania kompetencji i wysitkéw ('2). We wniosku
dotyczacym rozporzgdzenia przewidziano udzial delegata ENISA jako stalego obserwatora w Radzie Zarzadzajacej, lecz nie jest to
gwarancja zorganizowanego dialogu obu organéw. Ta sama kwestia dotyczy réwniez innych organéw zajmujacych si¢ cyberbezpiec-
zefistwem, takich jak EDA, Europol i CERT-UE. W tym kontekscie interesujacy jest protokét ustalen zawarty w maju 2018 r. miedzy
ENISA, EDA, Europolem i CERT-EU.

Bruksela, dnia 23 stycznia 2019 .

Przewodniczgcy
Luca JAHIER

Europejskiego Komitetu Ekonomiczno-Spotecz-
nego

(9 Dz.U.C451216.12.2014,s.25.
(") Dz.U.C2277228.6.2018,s. 86.
() Dz.U.C227228.6.2018,s. 86.
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